& edicom

certification authority

Servicio de Almacenamiento Certificado



w edicom

SERVICIO DE ALMACENAMIENTO
CERTIFICADO

Edicién |Péagina
1 2
Titulo del documento: Servicio de Almacenamiento Certificado
Nombre del fichero: Servicio Almacenamiento Certificado.doc
Version: 1.0
Estado: VIGENTE
Fecha: 25/8/2008
Autor: JOSE VILATA
Revision, Aprobacién
Revisado por: Fecha:
Aprobado por: Fecha:
Historial de cambios
Version Fecha Descripcién de la accion Paginas




SERVICIO DE ALMACENAMIENTO

w edicom
—— , 1 3

Tabla de Contenidos

I 1N =0T 1 U0 [ T 4

2 DESCRIPCION DEL SERVICIO ..o oo e e e e 5

3 MODULO DE ACCESO COMPLETO A LOS DOCUMENTOS ..o 7
31 IDENTIFICACION DE USUARIO ...ttt et e e e e e te e e e e e e e e eeenaaaees 7
3.2 PANEL DE CONTROL ..ottt et e e ettt e e e e e e e e e e e e e e e e eaanns 7
3.3 VISUALIZACION DE DOCUMENTOS ...ttt 8
34 COPIA O DESCARGA DE LOS DQCUMENTOS EN EL FORMATO ORIGINAL................ 9
35 BUSQUEDA SELECTIVA POR MULTIPLES CAMPOS.........ccooviiiiiie e 12




SERVICIO DE ALMACENAMIENTO

w e d’CO m CERTIFICADO Edicién  |Pagina

1 4

1 Introduccion

EDICOM, como Prestador de Servicios de Certificacidn que emite certificados
reconocidos segun la Ley 59/2003 de 19 de diciembre de firma electronica,
también ofrece servicios de Almacenamiento Certificado.

Cada vez mas, asistimos a una demanda creciente que solicita un
almacenamiento electronico de documentos que permita garantizar en el
tiempo la autenticidad y la integridad de los mismos. Estos documentos
podrian ser originales que tuvieran su origen en formato electrénico, pero
también documentos en papel que a través de un proceso de digitalizacion
permitiera la sustitucién de los mismos por los correspondientes ficheros que
contengan las imagenes graficas equivalentes y, consecuentemente, pueda
autorizarse la destruccion de ingentes cantidades de papel que constituyen los
documentos originales, con los consiguientes ahorros en la gestion, manejo
documental y de archivo, favoreciendo de esta manera la reduccion de costes.

Este almacenamiento electronico, sin embargo, deben efectuarse sin
menoscabo de la seguridad y garantias documentales que, como justificantes,
aportan los documentos originales a las que se pretende sustituir, en cuyo
soporte (electrénico o papel), generalmente, son expedidos y recibidos por los
empresarios o profesionales.

Muchos paises (como es el caso de Espafa) ya tienen regulacion a este
respecto permitiendo sistemas de digitalizacién certificada que permiten
equilibrar el interés publico que representa la Administracién y los intereses de
aquellos empresarios y profesionales que desean disponer de un archivo o
base de datos documental de naturaleza informatica que recopile todas las
imagenes graficas de las facturas y otros documentos o justificantes en papel,
gue deben ser conservados durante el periodo de prescripcion del documento.

Estos sistemas generalmente se basan en el apdsito de una firma electrénica
y/0 una marca temporal (Timestamp), tipicamente facilitado por un tercero de
confianza.

Edicom ha desarrollado en la actualidad diversas soluciones para dar respuesta
a normativas especificas en tres de los paises donde opera y seguird
desarrollando y obteniendo las homologaciones precisas en aquellos lugares
donde lo requieran nuestros clientes.
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2 Descripcion del servicio

El servicio de Almacenamiento Certificado de EDICOM es un mecanismo on-
line que permite almacenar documentos electronicos durante largos periodos
de tiempo conservando en todo momento las caracteristicas de autenticidad e
integridad que tenia el original depositado en primera instancia en este sistema
y también permite la consulta, visualizacion y verificacion de los documentos
almacenados en cualquier momento.

Los pasos para almacenar un documento en este sistema son los siguientes:

« El cliente se instala una libreria software que permite la interaccion con el
sistema de almacenamiento certificado

« El cliente envia una solicitud de almacenamiento de documento a una URL
determinada de ACEDICOM siguiendo el protocolo implementado en la
libreria software suministrada, incluyendo el documento a almacenar

« ACEDICOM recibe la peticion, revisa si la peticion estd completa y correcta
y realiza un control de acceso en funcién del usuario y password del cliente.

« Si el resultado es correcto, el servicio de almacenamiento certificado firma
el documento incluyendo un Sello de Tiempo (donde figura el hash del
documento, la fecha y hora obtenida de una fuente fiable y la firma
electronica de la TSA) y lo inserta en el repositorio para su conservacion y
posterior consulta.

« Se devuelve al cliente la respuesta con el resultado de la insercidon: correcto
o0 erréneo.
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Los documentos firmados almacenados en el repositorio de finalmente los
podremos consultar mediante un interfaz visual de tipo Web: EDIWIN Viewer.

El procedimiento de explotacion de este interfaz web de usuario mediante el
cual de dispone de acceso directo y sin demora a cualquier documento
almacenado en la base de datos documental se explica en el siguiente

apartado.
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3  Modulo de acceso completo a los documentos

3.1 IDENTIFICACION DE USUARIO

Para poder acceder al repositorio de documentos a través del interfaz web nos
conectamos con el navegador de Internet a la direccion que nos proporcione el
administrador del sistema y nos validamos con usuario y password. En el caso
del entorno de ejemplo se ha montado todo el sistema sobre el dominio
“EFACT_DIGICERT” en la direccion http://www.sedeb2b.com opcion “Viewer
Extendido”.

P —
E edicom

Pantalla login de EDIWIN Viewer

3.2 PANEL DE CONTROL

Una vez validados entramos al panel principal desde el cual podemos consultar
los documentos que hemos ido publicando al pinchar con el ratén sobre la
carpeta del arbol “Documentos Digitales” .

Al pulsar sobre esta carpeta aparece una lista de documentos en la parte
derecha de la pantalla con todos los documentos del repositorio.
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A https:ffweb.sedeb2b.com - Ediwin Yiewer - Microsoft Internet Explorer
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Una vez seleccionado un documento podemos seleccionar distintas opciones
sobre el mismo: previsualizar, exportar, imprimir, etc. Para ello utilizaremos la
botonera sobre la lista de documentos o pulsando el boton derecho del ratén

sobre el documento a procesar.

3.3 VISUALIZACION DE DOCUMENTOS

Sobre cada documento podemos pulsar la opcion de “Previsualizar” vy

obtenemos la imagen legible del documento almacenado:
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Podemos imprimir y/o grabar la imagen que estamos visualizando en cualquier
momento mediante las opciones correspondientes del programa de
visualizacion archivos PDF “Adobe Acrobat”.

3.4 COPIA O DESCARGA DE LOS DOCUMENTOS EN EL
FORMATO ORIGINAL

Si lo queremos es exportar el objeto fuente almacenado en la base de datos asi
como el campo codificado que contiene el documento original y todo ello
firmado digitalmente, podemos hacerlo mediante las siguientes opciones:
desde el menu contextual del documento que se ha mostrado anteriormente se
selecciona la opcion “Ver”:



SERVICIO DE ALMACENAMIENTO

1 10

W Ed i C Om | CERTIFICADO Edicion |Pagina

TELLIrig &

4 51515 BSE480867 o5 -°°0 0 ToTomoTs 02/05/2007 16:30:45 25500
Huswa docurnenta

Previsualizar

Importar

Barrar
Pasar a Yolumen

Procesos adicionales

%
I@ Exportar L4
3]
&

Errores del documento

Contenide

II“ -}3 Carpeta L4

Mo documentos: 9

Fuents

Wer inforrnacidn de log

Aparece un submenu desde el cual podemos seleccionar la opcion “Contenido”
si queremos obtener el documento XML almacenado en el repositorio de forma
visible y exportarlo como tal:

2 https:/fweb.sedeb2b.com - Ediwin Viewer - Microsoft Internet Explorer

<?xml version="1.0" encoding="1S0-8859-1"7> -
<sFscturs_DIGICERT® O
<Factura>
<CabeceraFactura>
<FachaEnpedicion=2007-12-19</Fechagxpedicions
<HumareFacrura> 88045 &/NumeroF seturar
<TipoD TipoD. -
<ClaserCCefClaser
<DatosRegistros
<FechaReqistro» 20071 2-15TL 111611 3.475+01:00</Fechakegistro>
</Datoskegistrox
</GsbeceraFactura>
<Sujetos>
<Emisor>
<L SE4I0BE T =/]
<RazenSocial=EDICOM</RazonSocial>
</Emisar>
<Receptor>
<IdentificacionFiscal>AZ8013266 </ 1dentificacionFiscal=
I=WYETH FARMA, S.A, |
</Racaptor
</sujatass
<ImpusstosRepsrcutidas>
<Clasalmpuestor 1WA </Clasalmpuasto
P i :
<Baselmpanibler4353<Baselmponible>
<Cuota=£37,28</Cuotar
</TmpuestosRepercuridos>
<TotalesFactura>
<TotallmporteBrute=4 358 TotallmporteBruto>
<TotalimpuestosRepercutidos=1 6</TorallmpuestosRepercutidass
<TotalFacturs»5055,28</TotalFactura>
<fTotalesFactura>
<Imsgen>
<Encoding>base64</Encading>
<DataxJVBERIOxLiQKIel] l=d URIY29k2QonTEVuZFRIDI1OTMKLO4gMuo+PapzdHIlY WOKeydInd UV NckhE+9d 3ghe TBOGHw
Ug¥QeRZkV1EYZeY YyaDDONaLLioQUUSKKYIERQuYDUVIRRQLAVERBeDCCaBKDUNW Yo ZED I d 92991737U HZYCIIOn4AdTutAjo6Lp2HaAALL -
o LsaT FAlZRAL 04D S THCLD! wh AChTSFS F 8111 MR THE 101k s JuunUiz i
Ed|
=
&] Listo =]  Internet

Por el contrario, si queremos obtener el objeto fuente firmado para verificarlo en
cualquier otro programa estandar de comprobacion de firma como el Microsoft
Outlook Express, seleccionamos la opcién “Ver->Fuente” y pulsamos
“Exportar”:
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3.5 BUSQUEDA SELECTIVA POR MULTIPLES CAMPOS

También permite el servicio de Almacenamiento Certificado busquedas por
multiples campos del documento, para ello la herramienta proporciona la
opcion de crearse “Filtros Personales” desde el panel principal al pulsar con el
raton sobre la rama del arbol “Selecciéon Temporal” :

Ediwin
@ o “h ientas &

= v EFACT_DIGICERT
El Documentos digitales
4 Seleccién Temporal

S Ingertar = Borrar [ Edttar

Condicién

angitu
MARCA (MARCA)
V ESTADOEXT (ESTADOQEXT)
Aceptar ||| cida (LEIDO)
‘ =] Guar USUARIO [USUARID)
Estado SAT [ESTADO_SAT)
Murn. Apro bacién (MAPRO_SAT)
Monte t tal \(MoNTo SATI
M t Irmpuestos (MONTO_IMP_
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Esta pantalla nos permite crear filtros sobre cualquiera de los campos
registrados en nuestro documento de forma sencilla pudiendo almacenar la
consulta para reutilizarla posteriormente y nos aparecera en el arbol de

carpetas como una rama mas:
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