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1 INTRODUCCION

1.1 PRESENTACION

EDICOM se constituye en Prestador de Servicios de Certificaciéon o Autoridad de Certificacién en
virtud del escrito remitido al Ministerio de Industria, Comercio y Turismo segun lo dispuesto en
La Ley 59/2003, de 19 de diciembre, de firma electrénica en su articulo 30, disposicién
transitoria segunda “Los prestadores de servicios de certificacion deberan comunicar al
Ministerio de Industria, Turismo y Comercio el inicio de su actividad, sus datos de
identificacidn, incluyendo la identificacién fiscal y registral, en su caso, los datos que permitan
establecer comunicacién con el prestador, incluidos el nombre de dominio de internet, los
datos de atencién al publico, las caracteristicas de los servicios que vayan a prestar, las
certificaciones obtenidas para sus servicios y las certificaciones de los dispositivos que
utilicen”.

El presente documento es la Politica de Certificacién asociada a los certificados TLS para
cliente y servidor, que contiene las reglas a las que se sujeta el uso de los certificados
definidos en esta politica. Se describen los papeles, responsabilidades y relaciones entre el
usuario final y la Autoridad de Certificacion EDICOM (ACEDICOM) y las reglas de solicitud,
adquisicién gestiéon y uso de los certificados. Este documento matiza y complementa a la
Declaracién de Préacticas de Certificacion (CPS) de la ACEDICOM.

Este tipo de certificados se expiden con un periodo de vigencia de 2 afos.

La citada Declaracion de Practicas de Certificacién estd redactada siguiendo las
especificaciones del RFC 3647 “Internet X.509 Public Key Infrastructure Certificate Policy and
Certification Practices Framework” propuesto por Network Working Group y completada con
aspectos exigidos en la ETSI TS 101 456 V1.2.1 “Policy Requirements for certification
authorities issuing qualified certificates”, al igual que la Declaracién de Practicas de
Certificacién, para facilitar la lectura o comparacién con documentos homélogos.

Esta Politica de Certificacibn asume que el lector conoce los conceptos bdasicos de
Infraestructura de Clave Pudblica, certificado y firma digital, en caso contrario se recomienda al
lector que se forme en el conocimiento de los anteriores conceptos antes de continuar con la
lectura del presente documento.

1.2 IDENTIFICACION

Nombre del documento |Politica de Certificados TLS para cliente y servidor
Calificador de la politica | Certificado expedido por la ACEDICOM

Version del documento |1.0

OID (Object Identifier) 1.3.6.1.4.1.30051.2.1.2.6.1

Fecha de emision 26 de marzo de 2009
Fecha de expiraciéon No aplicable
CPS relacionada Declaraciéon de Practicas de Certificacion (CPS) de la

ACEDICOM. Versién 1.4
OID: 1.3.6.1.4.1.30051.2.1.1.1
Disponible en: http://acedicom.edicomgroup.com

Localizaciéon http://acedicom.edicomgroup.com
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1.3 COMUNIDAD DE USUARIOS Y AMBITO DE APLICACION

1.3.1 Autoridades de Certificacion

La AC que puede emitir certificados acordes con esta politica son “ACEDICOM Servidores”,
“ACEDICOM 01" y “ACEDICOM 02".

1.3.2 Autoridades de Registro

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

1.3.3 Usuarios Finales

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

1.4 USO DE LOS CERTIFICADOS

1.4.1 Usos Permitidos

Los certificados emitidos bajo el amparo de la presente politica podran usarse para facilitar la
seguridad en las comunicaciones mediante el uso de cifrado SSL o TLS. Usos tipicos de estos
certificados pueden ser la autenticacién (incluyendo Active Directory de Microsoft), cifrado de
datos, firma electrénica de contenido, etc.

Los usos permitidos en el caso concreto de cada certificado se deducen de los valores de las
extensiones keyUsage y extendedKeyUsage del certificado, con arreglo a lo estipulado en la
RFC 3280 (http://www.ietf.org/rfc/rfc3280.txt).

En concreto, los certificados emitidos bajo esta politica podran contener los siguientes valores
en la extensiéon extendedKeyUsage:

* Server Authentication
» Client Authentication
« Email Protection

¢ MS Smart Card Logon (OID 1.3.6.1.4.1.311.20.2.2, consultar
http://support.microsoft.com/default.aspx?scid=kb;en-us;287547)

* Internet Key Exchange for IPSEC
« Code signing

El perfil del certificado y las extensiones comentadas se desarrollan con mas detalle en la
seccién 7.1.2.

1.4.2 Usos prohibidos

Los certificados se utilizaran Unicamente conforme a la funcién y finalidad que tengan
establecida en la presente Politica de Certificacidn, y con arreglo a la normativa vigente.
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1.5 POLITICA DE ADMINISTRACION

1.5.1 Especificacion de la Organizacion Administradora

Nombre

Direccién Técnica de EDICOM

Direccion de email

acedicom@edicomgroup.com

OID: 1.3.6.1.4.1.30051.2.1.2.6.1

o edicom

certification authority

Direccion Ronda de Auguste y Louis Lumiere, 12 - Parque
Tecnolégico ;
46980 Paterna (Valencia) ESPANA

Numero de teléfono +34 902 119 229

Numero de fax +34 96 348 16 88

1.5.2 Persona de Contacto

Tecnoldgico

Nombre Departamento de sistemas de EDICOM
Direccion de email acedicom@edicomgroup.com
Direccion Ronda de Auguste y Louis Lumiere, 12 - Parque

46980 Paterna (Valencia) ESPANA

Numero de teléfono +34 902 119 229

Numero de fax +34 96 348 16 88

1.5.3 Competencia para determinar la adecuacion de la CPS a la

Politicas

La Direccién Técnica de EDICOM es el Organo competente para determinar la adecuacién de
esta Politica de Certificacién a la Declaracién de Practicas de Certificacién (CPS) de la

ACEDICOM.
1.6 DEFINICIONES Y ACRONIMOS

1.6.1 Definiciones

No estipulado.

1.6.2 Acronimos

No estipulado.
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2 PUBLICACION DE INFORMACIONES Y
REPOSITORIO DE CERTIFICADOS

2.1 REPOSITORIO DE CERTIFICADOS

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

2.2 PUBLICACION

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

2.3 FRECUENCIA DE ACTUALIZACIONES

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

2.4 CONTROLES DE ACCESO AL REPOSITORIO DE
CERTIFICADOS

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
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3 IDENTIFICACION Y AUTENTICACION

Las especificaciones contenidas en este apartado detallan los procedimientos que se seguiradn
para acreditar la identidad del sujeto del certificado en el momento de registro y durante el
ciclo de vida del certificado.

3.1 REGISTRO DE NOMBRES

3.1.1 Tipos de nombres

Las extensiones Subject Distinguished Name, Subject Alternative Names o Subject Directory
Attributes contienen informacién relativa al sujeto del certificado y es la que se usa para
identificarlo.

La extensidén Subject Distinguised Name ha de estar siempre presente. Su contenido dependerd
del tipo de sujeto al que se emite el certificado:

 Certificados de cliente TLS / email

o CN (commonName): Contendra el nombre y apellidos del titular del certificado,
cuando estos datos hayan sido convenientemente acreditados y verificados. En caso
de no necesitar incluir esta informacién o no poder verificarla correctamente, el
contenido de este campo serd “ACEDICOM email certificate”.

o Email: La direccion e-mail del titular del certificado. Debera ser verificada en todo
caso.

 Certificados de servidor TLS

o CN (commonName): Nombre DNS asignado al servidor para el que se emite. Debera
verificarse que el solicitante es el propietario o estd debidamente autorizado por el
propietario del dominio de nombres de Internet al que pertenece el servidor.

+ Certificados para firma de cédigo

o CN (commonName): Contendrd el nombre y apellidos del titular del certificado o de
la empresa que lo solicita, cuando estos datos hayan sido convenientemente
acreditados y verificados

Las comprobaciones de cualquier atributo a incluir en estos certificados seran
llevadas a cabo tal y como especifica el punto 3.2 de las Practicas de Certificacion
de ACEDICOM.

Podran incluirse de forma opcional otros valores dentro de las extensiones mencionadas en
este apartado siempre y cuando sean verificadas oportunamente.

Adicionalmente, se podran incluirdn los siguientes campos dentro de Subject Alternative
Names ya que habréan sido verificados obligatoriamente en todo caso:

* En caso de certificados de cliente TLS / email, el campo RFC822 Name para indicar
la direciéon de correo electrénico.

e En caso de certificados de servidor TLS, el campo DNS Name contiene la
informacién del nombre DNS.
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3.1.2 Significado de los nhombres
SegUn RFC 3280 http://www.ietf.org/rfc/rfc3280.txt.

3.1.3 Interpretacion de formatos de nombres

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

3.1.4 Unicidad de los nombres

Dos Subject DN iguales sélo pueden coexistir si pertenecen al mismo suscriptor.

3.1.5 Resolucion de conflictos relativos a nombres

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

3.1.6 Reconocimiento, autenticacion y funcion de las marcas
registradas

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

3.1.7 Uso de comodines en los nombres

Los llamados comodines o wilcards en los nombres no estadn permitidos. Asi pues, aunque es de
uso comln y se admite en Internet un certificado cuyo CN pueda ser, por ejemplo
CN=*.dominio.tld, al contener un comodin no podra ser emitido al amparo de esta politica.

Existe una Unica excepcién: los certificados que se emitan para dominios bajo control de la
organizacién administradora de ACEDICOM (ver 1.5.1 ) si podran contener comodines ya que la
ACEDICOM tiene control en todo momento de los dominios y subdominios de los que la
organizacién administradora es propietaria.

3.2 VERIFICACION INICIAL DE LA IDENTIDAD

3.2.1 Métodos de prueba de posesion de la clave privada

Los pares de claves asociados a los certificados de esta politica se generan mediante un
proceso controlado en todo momento por el solicitante utilizando un dispositivo software o
hardware.

Es el propio usuario el que debe garantizar que en todo momento las claves privadas estan
bajo su control no utilizando equipos compartidos y mediante la correspondiente proteccién del
mismo mediante mecanismos basados en usuario y contrasefa.

Esta politica no contiene directrices sobre el tipo de dispositivo sobre el que se generan y
almacenan las claves ya que es responsabilidad del solicitante.

3.2.2 Acreditacion de identidad

Es requisito para el registro del certificado sea cual sea el tipo acreditar la identidad del sujeto
del certificado que se desea registrar. En concreto, los datos que aparezcan en las extensiones
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que identifican al sujeto, mencionadas en el apartado 3.1.1, deberdn ser verificados o de lo
contrario su inclusién no seré posible.

La verificacién inicial de la identidad para los datos de obligada inclusién en el certificado
depende del sujeto del mismo y es como sigue:

+ Certificados de cliente TLS / email: se verificara la direcciéon de correo electrénica
del solicitante, de forma que una vez iniciado el proceso de solicitud de certificado, se le
daran las instrucciones necesarias para continuar con el mismo a través de la direccién
electrénica especificada en la solicitud y destinada a ser incluida en el certificado.

+ Certificados de servidor TLS: se verificard que la persona o entidad solicitante
controlan el dominio de internet indicado en el CN. Una vez iniciado el proceso de
solicitud de certificado, se le daran las instrucciones necesarias para continuar con el
mismo a través de la via de contacto (correo electrénico, teléfono o direccién fisica)
especificada en la solicitud y que debera coincidir con el contacto administrativo
listado en el whois del dominio.

+ Certificados de firma de coédigo: Se verificard cualquier atributo a incluir en el
certificado.

En los procesos de comprobacidon de la propiedad de una direccién de correo electrénico,
ACEIDCOM incluird en el e-mail una cadena aleatoria e irrepetible , que conformara un desafio.
El receptor del correo electrénico respondera al desafio siguiendo las instrucciones indicadas
en el propio correo. Dicho desafio es asociado de forma inequivoca con la solicitud de emisién
de certificado. Cuando el operador de registro compruebe que la respuesta al desafio es
correcta, quedard demostrada la propiedad de la direccién de correo electrénico, y podra
continuar con el proceso de validacién y emisién del certificado.

Dichos procesos de validacién de control o propiedad de la direccién de correo electrénico son
obligatorios en cada peticién de emisién de certificados o renovacion.

Cualquier otro dato adicional a incluir en el certificado deberd ser pertinentemente verificado.
En todo caso ACEDICOM se reserva el derecho para requerir presencia fisica del solicitante o
persona autorizada por el mismo en los Puntos de registro autorizados con el objeto de aportar
documentacién y realizar las verificaciones de identidad oportunas, tal y como se detalla en la
Declaracién de Practicas de Certificaciéon en los puntos 3.2.2 y 3.2.3.

3.2.2.1 Certificados de uso interno de ACEDICOM

Los certificados emitidos al personal de ACEDICOM y la organizacién administradora, asi como
los emitidos para la infraestructura relacionada (servidores, email, etc) no requeriran guardar
la documentacién asociada a la validacién de identidad.

3.3 IDENTIFICACION Y AUTENTICACION DE LAS
SOLICITUDES DE RENOVACION DE LA CLAVE

3.3.1 Identificacion y autenticacion de las solicitudes de renovacion
rutinarias.

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
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3.3.2 Identificacion y autenticacion de las solicitudes de renovacion de
clave después de una revocacion — Clave no comprometida

La politica de identificacién y autenticaciéon para la renovaciéon de un certificado después de
una revocacién sin compromiso de la clave serd la misma que para el registro inicial, tal como
se describe en este mismo documento en la seccién 3.2.2. de forma que se garantice de
manera fiable e inequivoca la identidad del solicitante y la autenticidad de la solicitud.

3.4 IDENTIFICACION Y AUTENTICACION DE LAS
SOLICITUDES DE REVOCACION DE LA CLAVE

El suscriptor del certificado podra solicitar la revocaciéon del mismo acreditando su identidad
mediante:

* Enviando un documento o e-mail firmado con el mismo certificado que desea revocar.
* Uso de los mecanismos descritos en el apartado 3.2.2.

No obstante, ACEDICOM o cualquiera de las entidades que la componen pueden solicitar de
oficio la revocacidn de un certificado si tuvieran el conocimiento o sospecha del compromiso de
la clave privada del subscriptor, o cualquier otro hecho que recomendard emprender dicha
accién. Seran causas de revocacion del certificado la pérdida de control por parte del suscriptor
de:

« La direccidn electrénica incluida en el caso de certificados de cliente TLS / Email.

« El dominio asociado al CN del certificado en el caso de certificados de servidor TLS.
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4 EL CICLO DE VIDA DE LOS CERTIFICADOS

Las especificaciones contenidas en este apartado complementan estipulaciones previstas en la

Declaracién de Practicas de Certificacion (CPS) de la ACEDICOM en caso de ser necesario.

4.1 SOLICITUD DE CERTIFICADOS

La entidad o persona que desee le sea emitido un certificado de acuerdo con esta politica de
certificacién deberd solicitarlo a través del documento “CONTRATO DE PRESTACION DE
SERVICIOS DE CERTIFICACION DIGITAL” gue puede obtener en la pagina web de la ACEDICOM
http://acedicom.edicomgroup.com en el Area “Gestion de Certificados”.

En el momento de formalizar su solicitud, el solicitante deberd acreditar su identidad como se
describe en el punto 3.2.2 del presente documento y remitir via fax, correo electrénico o
personalmente el “CONTRATO DE PRESTACION DE SERVICIOS DE CERTIFICACION DIGITAL
debidamente firmado y, en su caso, la documentacién que corresponda con arreglo al tipo de
entidad y representacion tal como se indica en el punto 3.2.2.

El encargado de recibir dicha documentacién en la Entidad de Registro, comprobara la
identidad del solicitante y en caso de que los hubiere verificara los documentos acreditativos
de su representacién asi como su inscripcién en el correspondiente registro publico, si resultare
exigible.

Hechas todas estas comprobaciones se valida la solicitud en el sistema informatico envidndola
electronicamente y de forma segura a la ACEDICOM. En el caso de denegacion de la solicitud
de certificacién por parte del Operador de la Autoridad de Registro, el solicitante recibird
informacién de los motivos del rechazo de la misma.

Obtenido/s el/los certificado/s el solicitante recibird una notificacién por Email de los detalles y
atributos del/os mismo/s.

El listado de Puntos de registro autorizados se encuentra en la pagina web
http://acedicom.edicomgroup.com en el Area “Puntos de Registro”.

4.2 TRAMITACION DE LA SOLICITUD DE CERTIFICADOS

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

4.3 EMISION DE CERTIFICADOS

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

4.4 ACEPTACION DE CERTIFICADOS

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

4.5 USO DEL PAR DE CLAVES Y DEL CERTIFICADO

Los certificados ACEDICOM bajo esta politica son certificados de uso general Utiles para
autenticacién electrénica, firma, cifrado de informacién y seguridad de las comunicaciones.
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Los Terceros Aceptantes sélo pueden depositar su confianza en los certificados para aquello
que establece este documento y de acuerdo con lo establecido en las extensiones ‘Key Usage’
y 'Extended Key Usage' del certificado, de acuerdo con lo especificado en la RFC 3280
http://www.ietf.org/rfc/rfc3280.txt.

4.6 RENOVACION DE CERTIFICADOS

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

4.7 RENOVACION DE CLAVES

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

4.8 MODIFICACION DE CERTIFICADOS

Seqgun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.
4.9 REVOCACION Y SUSPENSION DE CERTIFICADOS

4.9.1 Circunstancias para la revocacion

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

4.9.2 Entidad que puede solicitar la revocacion

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

4.9.3 Procedimiento de solicitud de revocacion

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

4.9.4 Periodo de gracia de la solicitud de revocacion

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

4.9.5 Circunstancias para la suspension

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

4.9.6 Entidad que puede solicitar la suspension

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

4.9.7 Procedimiento para la solicitud de suspension

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
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4.9.8 Limites del periodo de suspension

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

4.9.9 Frecuencia de emision de CRLs

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

4.9.10 Requisitos de comprobacion de CRLs

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

4.9.11 Otras formas de divulgacion de informacién de revocacion
disponibles

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

4.9.12 Requisitos especiales de renovacion de claves comprometidas

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

410 SERVICIOS DE COMPROBACION DE ESTADO DE
CERTIFICADOS

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

411 FINALIZACION DE LA SUSCRIPCION

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

4.12 DEPOSITO Y RECUPERACION DE CLAVES

La ACEDICOM no realiza en este caso el depdsito de claves de firma, si no que éstas se
generan en el dispositivo software o hardware que estd en poder exclusivo del propio
suscriptor.

Es responsabilidad del suscriptor proteger con el debido celo la clave privada del certificado
para que no escape a su control exclusivo.
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5 CONTROLES DE SEGURIDAD FiSICA, DE
GESTION Y DE OPERACIONES

5.1 CONTROLES DE SEGURIDAD FiSICA

5.1.1 Ubicacién y construccion

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.1.2 Acceso fisico

Seqgun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

5.1.3 Alimentacion eléctrica y aire acondicionado

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.1.4 Exposicion al agua

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.1.5 Proteccion y prevencion de incendios

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.1.6 Sistema de almacenamiento

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.1.7 Eliminacion de residuos

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.1.8 Backup remoto

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.2 CONTROLES DE PROCEDIMIENTOS

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.2.1 Papeles de confianza

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
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5.2.2 Numero de personas requeridas por tarea

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.2.3 Identificacion y autenticacion para cada papel

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
5.3 CONTROLES DE SEGURIDAD DE PERSONAL

5.3.1 Requerimientos de antecedentes, calificacion, experiencia, y
acreditacion

Seqgun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

5.3.2 Procedimientos de comprobaciéon de antecedentes

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.3.3 Requerimientos de formacion

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.3.4 Requerimientos y frecuencia de actualizacion de la formacion

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.3.5 Frecuencia y secuencia de rotacién de tareas

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.3.6 Sanciones por acciones no autorizadas

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.3.7 Requerimientos de contratacion de personal

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.3.8 Documentacion proporcionada al personal

Segun lo especificado en la Declaraciéon de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.3.9 Controles periédicos de cumplimiento

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
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5.3.10 Finalizacion de los contratos

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.4 PROCEDIMIENTOS DE CONTROL DE SEGURIDAD

5.4.1 Tipos de eventos registrados

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.4.2 Frecuencia de procesado de logs

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

5.4.3 Periodo de retencion para los logs de auditoria

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.4.4 Proteccion de los logs de auditoria

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.4.5 Procedimientos de backup de los logs de auditoria

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.4.6 Sistema de recogida de informacion de auditoria (interno vs
externo)

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.4.7 Notificacidn al sujeto causa del evento

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.4.8 Analisis de vulnerabilidades

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
5.5 ARCHIVO DE INFORMACIONES Y REGISTROS

5.5.1 Tipo de informaciones y eventos registrados

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.5.2 Periodo de retencion para el archivo

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
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5.5.3 Proteccion del archivo

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.5.4 Procedimientos de backup del archivo

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.5.5 Requerimientos para el sellado de tiempo de los registros

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.5.6 Sistema de recogida de informacién de auditoria (interno vs
externo)

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.5.7 Procedimientos para obtener y verificar informacion archivada

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.6 CAMBIO DE CLAVE

No estipulado.

5.7 RECUPERACION EN CASO DE COMPROMISO DE UNA
CLAVE O DE DESASTRE

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

5.7.1 Alteracion de los recursos hardware, software y/o datos

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.7.2 La clave publica de una entidad se revoca

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

5.7.3 La clave de una entidad se compromete

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

5.7.4 Instalacion de seguridad después de un desastre natural u otro
tipo de desastre

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.
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5.8 CESE DE UNA CA

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.
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6 CONTROLES DE SEGURIDAD TECNICA

6.1 GENERACION E INSTALACION DEL PAR DE CLAVES

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos
bajo el &mbito de la presente Politica de Certificacién. La informacién sobre las claves de las
entidades que componen la Autoridad de Certificacién se encuentra en el punto 6.1 de la
Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

6.1.1 Generacion del par de claves

Los pares de claves para los certificados emitidos bajo el ambito de la presente Politica de
Certificacién se generan en el dispositivo software que estda bajo el control del propio
suscriptor, normalmente un navegador de internet. Los Unicos que tienen acceso a las claves
de firma son los propietarios de las mismas mediante la posesién y protecciéon del equipo que
realiza la peticion.

Las claves privadas pueden ser exportables y deben ser protegidas por el usuario
adecuadamente.

6.1.2 Entrega de la clave privada a la entidad

La clave privada se genera mediante un proceso iniciado por el propio titular en el dispositivo
software que obra en su poder. No existe por tanto ninguna transferencia de clave privada.

6.1.3 Entrega de la clave publica al emisor del certificado

La clave publica a ser certificada es generada en el interior del dispositivo criptogréafico
software o hardware en poder del suscriptor y es enviada a la PKI ACEDICOM formando parte
de una solicitud en formato PKCS#10, firmado digitalmente con la clave privada
correspondiente a la clave publica que se solicita certificar.

6.1.4 Entrega de la clave publica de la CA a los usuarios

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

6.1.5 Tamano de las claves

El tamarfio de las claves para los certificados emitidos bajo el ambito de la presente Politica de
Certificacién es de 2048 bits minimo.

6.1.6 Parametros de generacion de la clave publica

Se utilizan los pardmetros definidos en la suite criptografica 001 especificada en el documento
de

ETSI SR 002 176 “Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters
for

Secure Electronic Signature”.
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Signature algorithm parameters |RSA MinModLen=2040

Key generation algorithm rsagenl

Cryptographic padding method |emsa-pkcsl-vl 5

Hash function shal

6.1.7 Comprobacion de la calidad de los parametros

Se utilizan los pardmetros definidos en la suite criptografica 001 especificada en el documento
de ETSI SR 002 176 “Electronic Signatures and Infrastructures (ESI); Algorithms and
Parameters for Secure Electronic Signature”.

6.1.8 Hardware/software de generacion de claves

El par de claves se generan en el dispositivo software o hardware que esta en poder exclusivo
del propio suscriptor. Los Unicos que tienen acceso a las claves de firma son los propietarios de
las mismas mediante la posesién y proteccién del equipo que las alberga.

6.1.9 Fines del uso de la clave

Las claves definidas por la presente politica se utilizaran para usos descritos en el punto de
este documento 1.3 COMUNIDAD DE USUARIOS Y AMBITO DE APLICACION.

La definicién detallada del perfil de certificado y los usos de las claves se encuentra en el
apartado 7 de este documento “PERFILES DE CERTIFICADOS Y LISTAS DE CERTIFICADOS
REVOCADOS".

Ha de tenerse en cuenta que la eficacia de las limitaciones basadas en extensiones de los
certificados depende, en ocasiones, de la operatividad de aplicaciones informaticas que no han
sido fabricadas ni controladas por ACEDICOM.

6.2 PROTECCION DE LA CLAVE PRIVADA

En este punto se hace siempre referencia a las claves generadas para los certificados emitidos
bajo el &mbito de la presente Politica de Certificacién. La informacién sobre las claves de las
entidades que componen la Autoridad de Certificacién se encuentra en el punto 6.2 de la
Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

6.2.1 Estandares para los modulos criptograficos

No aplicable.

6.2.2 Control multipersona de la clave privada

Las claves privadas para los certificados de firma emitidos bajo el dmbito de la presente
Politica de Certificacidn se encuentran bajo el control exclusivo de los suscriptores del mismo.

6.2.3 Custodia de la clave privada

Las claves privadas para los certificados emitidos bajo el dmbito de la presente Politica de
Certificacién se encuentran bajo el control exclusivo de los suscriptores del mismo, por lo tanto
la ACEDICOM no realiza ningun tipo de custodia sobre las claves privadas asociadas a esta
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politica.

6.2.4 Copia de seguridad de la clave privada

Las claves privadas pueden ser exportables y deben ser protegidas por el usuario
debidamente.

6.2.5 Archivo de la clave privada

Las claves privadas para los certificados emitidos bajo el dmbito de la presente Politica de
Certificacién se encuentran bajo el control exclusivo de los suscriptores de los mismos.

6.2.6 Método de activacion de la clave privada

No aplicable.

6.2.7 Método de desactivacion de la clave privada

No aplicable.

6.2.8 Método de destruccion de la clave privada

En términos generales la destruccién siempre debe ser precedida por una revocacién del
certificado asociado a la clave, si éste estuviese todavia vigente.

6.3 OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES

6.3.1 Archivo de la clave publica

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

6.3.2 Periodo de uso para las claves publicas y privadas

Los certificados emitidos al amparo de la presente politica tienen una validez de dos (2) afios.
El par de claves utilizado para la emisién de los certificados se crea para cada emisién, y por
tanto también tienen una validez de dos (2) afios.

La caducidad producira automaticamente la invalidacion de los Certificados, originando el cese
permanente de su operatividad conforme a los usos que le son propios y, en consecuencia, de
la prestacién de los servicios de certificacién.

6.4 DATOS DE ACTIVACION

6.4.1 Generacion y activacion de los datos de activacion

Es el propio suscriptor el que genera el par de claves en el dispositivo software. Es
responsabilidad y obligacién del suscriptor el control de sus claves.
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6.4.2 Proteccion de los datos de activacion

El suscriptor del certificado es el responsable de la proteccién de los datos de activacién de su
clave privada.

6.4.3 Otros aspectos de los datos de activacion

No estipulado.

6.5 CONTROLES DE SEGURIDAD INFORMATICA

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

6.6 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

6.7 CONTROLES DE SEGURIDAD DE LA RED

Seqgun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

6.8 CONTROLES DE INGENIERIA DE LOS MODULOS
CRIPTOGRAFICOS

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
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7 PERFILES DE CERTIFICADOS Y LISTAS DE
CERTIFICADOS REVOCADOS

7.1 PERFIL DE CERTIFICADO

7.1.1 Numero de version

Los certificados de identidad publica emitidos por la AC Subordinada utilizan el estandar X.509
version 3 (X.509 v3).

7.1.2 Extensiones del certificado
Las extensiones utilizadas en los certificados son:
» KeyUsage. Calificada como critica.
+ ExtendedKeyUsage.Calificada como critica.
« BasicConstraint. Calificada como critica.
« CertificatePolicies. Calificada como no critica.
» Subject Directory Attributes. Calificada como no critica.
» Subject Alternative Names. Calificada como no critica
« CRLDistributionPoints. Calificada como no critica.

« Authoritity Information Access. Calificada como no critica.

El perfil de los certificados emitidos bajo esta politica son:

Campo Contenido I L
Version v3 S A F
Serial Number Asignado automdticamente por la AC S A F
Signature Algorithm SHA1withRSAENcryption S A F
Emite ACEDICOM Servidores:
CN=ACEDICOM Servidores, OU=PKI, O=EDICOM, C=ES
Issuer Distinguished Emite ACEDICOM 01: S A F
Name CN=ACEDICOM 01, OU=PKI, O=EDICOM, C=ES
Emite ACEDICOM 02:
CN=ACEDICOM 02, OU=PKI, O=EDICOM, C=ES
Validez 2 afios S A F
. . Tipo de clave: RSA
Subject Public Key Info Longitud de la clave: 2048 bits S A F
Subject DN S A D
CommonName (CN) ACEDICOM email certificate / Apellidos, Nombre S C F/D
Email buzon@dominio S C
Subject Alternative A
Names
E-Mail (RFC 822) Direccién de E-Mail del sujeto o € D
MS UPN Usuario@dominio (Active Directory) [6) C D
SubjectKeyldentifier Identificador de la clave publica del certificado S A D
. . Identificador de la clave publica asociada a la clave
AuthorityKeyldentifier privada de la CA usada para firmar el presente certificado S A F
BasicConstraints S A X F
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CA Falso S A X F
pathLength No aplicable (0) A F
DigitalSignature
KeyEncipherment
KeyUsage DataEncipherment S A X F
KeyAgreement
Certificate Policies S A F
policyldentifier 1.3.6.1.4.1.30051.2.1.2.6.1 S A F
CPSuri http://acedicom.edicomgroup.com S A F
policyldentifier 1.3.6.1.4.1.30051.2.1.2.6.1 S A F
userNotice Certificate Policy for TLS Client or Server S A F
ExtendedKeyUsage S A X F
Client Authentication presente - S C F
Email Protection
MS Smart Card Logon - opcional - (6] C
Internet Key Exchange for :

IPSEC - opcional - (0} A

Code signing - opcional - (6] CS
CRLDistributionPoints S A F

Emite ACEDICOM Servidores
http://acedicom.edicomgroup.com/servidoresca.crl
N . . Emite ACEDICOM 01
distributionPoint http://acedicom.edicomgroup.com/acedicomO1.crl 5 A F
Emite ACEDICOM 02
http://acedicom.edicomgroup.com/acedicom02.crl

Authoritity Information S A F

Access

Calssuers (indicamos la informacién de revocacién de la
accessMethod | CA que emitid el certificado de la CA emisora del presente | S A F
certificado)

AccesslLocation| http://www.edicomgroup.com/acedicom/certs/rootca.cer S A F
accessMethod OCSP S A F
Emite ACEDICOM Servidores
http://ocsp.acedicom.edicomgroup.com/servidores
AccesslLocation Emite ACEDICOM 01 S A F

http://ocsp.acedicom.edicomgroup.com/acedicom01
Emite ACEDICOM 02
http://ocsp.acedicom.edicomgroup.com/acedicom02

Leyenda de la tabla:
« 1 = Incluida. Posibles valores: S=Siempre, O=0pcionalmente, C=Condicionalmente

* Sujeto. Posibles valores: C=Cliente TLS, S=Servidor TLS, CS=Firma de cddigo,
A=Ambos.

e C = Critica. Si se marca la casilla, indica que es critica.

« T = Tipo. Posibles valores: D = Dindmica, F = Fijada. Fijada quiere decir que el valor es
el mismo para todos los certificados de este tipo.

7.1.3 Identificadores de objeto (OID) de los algoritmos

Segun lo especificado en la Declaracién de Practicas de Certificaciéon (CPS) de la ACEDICOM.

7.1.4 Formatos de nombres

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

7.1.5 Restricciones de los nombres

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.
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7.1.6 Identificador de objeto (OID) de la Politica de Certificacion

El identificador de objeto definido por ACEDICOM para identificar la presente politica es el
siguiente: 1.3.6.1.4.1.30051.2.1.2.6.1

7.1.7 Uso de la extension “Policy Constraints”

No se hace uso de la extensién “Policy Constraints” en los certificados emitidos bajo la
presente Politica de Certificacién.

7.1.8 Sintaxis y semantica de los cualificadores de politica

No estipulado.
7.2 PERFIL DE CRL

7.2.1 Numero de version

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

7.2.2 CRL y extensiones

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
7.3 LISTAS DE CERTIFICADOS REVOCADOS

7.3.1 Limite Temporal de los certificados en las CRLs

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

7.4 PERFIL DE OCSP

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.
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8 AUDITORIA DE CONFORMIDAD

8.1 FRECUENCIA DE LOS CONTROLES DE CONFORMIDAD
PARA CADA ENTIDAD

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

8.2 IDENTIFICACION/CUALIFICACION DEL AUDITOR

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

8.3 RELACION ENTRE EL AUDITOR Y LA ENTIDAD AUDITADA

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

8.4 TOPICOS CUBIERTOS POR EL CONTROL DE
CONFORMIDAD

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

8.5 ACCIONES A TOMAR COMO RESULTADO DE UNA
DEFICIENCIA.

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

8.6 COMUNICACION DE RESULTADOS

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.
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9 REQUISITOS COMERCIALES Y LEGALES

9.1 TARIFAS

9.1.1 Tarifas de emision de certificado o renovacion

La emisién de certificados digitales bajo la presente politica de certificacién estd sometida a
unas tarifas fijadas por EDICOM. Los precios publicos actualizados se recogen en la web de la
ACEDICOM.

9.1.2 Tarifas de acceso a los certificados

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.1.3 Tarifas de acceso a la informacion de estado o revocacion

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.1.4 Tarifas de otros servicios como informacion de politicas

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.1.5 Politica de reintegros

Seqgun lo especificado en la Declaracion de Préacticas de Certificacién (CPS) de la ACEDICOM.
9.2 CAPACIDAD FINANCIERA

9.2.1 Indemnizacion a los terceros que confian en los certificados
emitidos por la ACEDICOM.

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.2.2 Relaciones fiduciarias

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.2.3 Procesos administrativos

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
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9.3 POLITICA DE CONFIDENCIALIDAD

9.3.1 Informacion confidencial.

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

9.3.2 Informacion no confidencial

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.3.3 Divulgacion de informacion de revocacién /suspension de
certificados

Seqgun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

9.4 PROTECCION DE DATOS PERSONALES

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.4.1 Plan de Proteccion de Datos Personales

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

9.4.2 Informacidén considerada privada

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.4.3 Informacidén no considerada privada

Seqgun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

9.4.4 Responsabilidades

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.4.5 Prestacion del consentimiento en el uso de los datos personales

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.4.6 Comunicacion de la informacion a autoridades administrativas y/o
judiciales

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.4.7 Otros supuestos de divulgacion de la informacion.

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
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9.5 DERECHOS DE PROPIEDAD INTELECTUAL

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM..

9.6 OBLIGACIONES Y RESPONSABILIDAD CIVIL

9.6.1 Obligaciones de la Entidad de Certificaciéon

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.6.2 Obligaciones de la Autoridad de Registro

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.6.3 Obligaciones de los suscriptores

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

9.6.4 Obligaciones de los terceros confiantes en los certificados
emitidos por la ACEDICOM

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.6.5 Obligaciones del repositorio

Seqgun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

9.7 RENUNCIAS DE GARANTIAS

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.8 LIMITACIONES DE RESPONSABILIDAD

9.8.1 Garantias y limitaciones de garantias

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

9.8.2 Deslinde de responsabilidades

Seqgun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

9.8.3 Limitaciones de pérdidas

Segun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
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9.9 PLAZO Y FINALIZACION

9.9.1 Plazo

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

9.9.2 Finalizacion

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.9.3 Supervivencia

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

9.10 NOTIFICACIONES

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.11 MODIFICACIONES

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

9.11.1 Procedimientos de especificacion de cambios

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.11.2 Procedimientos de publicacién y notificacion

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

9.11.3 Procedimientos de aprobacion de la Declarcion de Practicas de
Certificacion

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
9.12 RESOLUCION DE CONFLICTOS

9.12.1 Resoluciodn extrajudicial de conflictos

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

9.12.2 Jurisdiccion competente

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.
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9.13 LEGISLACION APLICABLE

Segun lo especificado en la Declaracién de Practicas de Certificacién (CPS) de la ACEDICOM.

9.14 CONFORMIDAD CON LA LEY APLICABLE

Seqgun lo especificado en la Declaracién de Préacticas de Certificacién (CPS) de la ACEDICOM.

9.15 CLAUSULAS DIVERSAS

Segun lo especificado en la Declaracién de Practicas de Certificaciéon (CPS) de la ACEDICOM.
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SOLIaTUD DE REVOCAAON DE CERTIACADO

DATOS IDENTIARCATIVOS DE LA PERSONA ASICA SOLIGTANTE

NIF: APELLIDOSY NOMBRE :

DOMIALIO: CODIGO POSTAL:
POBLACION : PROVINCIA/PAIS::
DATOS DE CONTACTO

TELEFONO : FAX: EMAIL:

DATOS DE REPRESENTAAON (Marque X seguin proceda)

REPRESENTACION ORGANICA (Representante Legal/ Administrador) |:| REPRESENTACION VOLUNTARIA (Poder especial y expreso) |:|

DATOS DE LA PERSONA ] URIDICA TITULAR DEL CERTIHGADO

NIF: RAZON SOQAL:

DOMIALIO: CODIGOPOSTAL:
POBLACION : PROVINCIA/ PAIS :

TIPO DE CERTIRCADO :

NUMERO DE SERIE DEL. CERTIFICADO:

MOTIVO DE LA REVOCAQON: (La simple voluntad de revocadon del susaiptor del certificado es un motivo vdlido para la solidtud de la misma):

H solicitante :
Fecha:
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